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Seccion Il - Sociedad de la informacion y derecho penal

BRASIL"

Renato de Mello JORGE SILVEIRA - Eduardo SAAD-DINIZ*

Las practicas legislativas y los conceptos juridicos del “ciberdelito” aun necesitan de perfeccionamiento en el ambito
cientifico y en su manejo técnico. Sin embargo, la normativa penal brasileia en términos de los impactos
regulatorios del desarrollo informatico sigue siendo incipiente. En el Cédigo Penal brasilefio (en adelante CPbras) no
hay referencias a titulos y el recurso a las TICs para la elaboracién de tipos penales es algo novedoso en la
legislacién brasilefia. Pero es posible evidenciar una tendencia a su adopcidn, lo que trae algunas dificultades en su
aplicacion y su adecuacion al modelo de Estado de Derecho configurado en la Constitucion Federal brasilefia.

La Ley 11.829/2008 introdujo en el ordenamiento brasilefio la idea de combate y prevencion a la pornografia infantil
por medio de sistemas informaticos o telemédticos. Y hace muy poco, en el 30.11.2012, fue promulgada la Ley
12.737/2012 (la asi llamada “Ley Carolina Dieckmann”), que define los tipos penales informaticos con recurso a
algunos de los términos de las TICs, agregandoles al CPbras.

Incluso sin una verificacion empirica de la interpretacion jurisprudencial brasilefia, se puede afirmar que la Ley
12.737/2012 fue sancionada sin precedentes significativos en la practica judiciaria.

La reforma legislativa advino, sin embargo, de algo que se hace cada vez mas frecuente en el proceso legislativo
criminal brasilefio, manipulaciones politicas — los “gestores atipicos de la moral” - frente a apelaciones populares de
criminalizacion de conductas.

Desde los propésitos de adecuacion de las leyes penales frente a los cambios del desarrollo informatico, las
reformas penales que hacen referencia a las TICs lo hicieron con recurso a la refundicion (recasting). La Ley
12.737/2012 incorpor6 al CPbras nuevos tipos penales, los arts. 154-A (invasion de dispositivo informatico) e 266, §
1° e 2° (interrupcion o perturbacion de servicio telegrafico, telefonico, informatico, telematico o de informacién de
utilidad publica).

Otras referencias a las TICs fueron incorporadas en legislacion especial, como la Ley 9.296/1996 (interceptacion de
comunicacion telematica o informatica); Ley 9.609/1998 (proteccion de la propiedad intelectual de los programas de
computacion); Ley 9.983/2000 (delitos relacionados al acceso indebido a sistemas informaticos de la Administracién
Publica); Ley 11.829/2008, que afiadio la pornografia infantil en Internet al Estatuto del Nifio y Adolescente (ECA); y
Ley 12.034/2009, que regula el uso de Internet en el sistema electoral brasilefio.

A su vez, la dogmatica juridico-penal hizo mencién a elementos especificos de caracterizacion del tipo subjetivo. El
tipo penal de invasion de dispositivo informatico (154-A, CPbras) exige dolo especifico de “obtener, adulterar o
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destruir los datos o informaciones” e instalar vulnerabilidades “para obtener ventaja ilicita”. Sin embargo, los
recursos dogmaticos no alcanzaron las figuras imprudentes

No se permite observar en las leyes penales brasilefias una normativa especifica con respecto al acceso ilegal e
interceptacion de trasmisiones, que manifiesten potencial ofensivo frente a la integridad y funcionalidad del sistema
Tl.

De todos modos, el CPbras a partir del art. 154-A prescribe la “invasién de dispositivo informéatico” con la siguiente
descripcion tipica: ‘invadir dispositivo informatico ajeno, conectado o no a la red de computadoras, mediante
violacién indebida de mecanismo de seguridad y con el fin de obtener, adulterar o destruir datos o informaciones sin
autorizacion expresa o tacita del titular del dispositivo o instalar vulnerabilidades para obtener ventaja ilicita. Pena -
detencion, de 3 (tres) meses a 1 (uno) afio, y multa”.

La violacion a la que hace referencia el art. 154-A del CPbras debe ser llevada a cabo con el uso indebido de
mecanismo de seguridad, aunque su descripcidn no sea detallada. La descripcion tipica del art. 154-A alcanza
también a la conducta de “adulterar o destruir datos o informaciones sin autorizacion expresa o tacita del titular del
dispositivo o instalar vulnerabilidades”. El art. 154-A, en su péarrafo 3° prescribe pena de reclusion de 6 (seis) meses
a 2 (dos) afios, y multa, “si de la invasion resultara la obtencién de contenido de comunicaciones electrénicas
privadas, secretos comerciales o industriales, informaciones en secreto, asi definidas en ley, o el control remoto no
autorizado del dispositivo invadido”. Y en su art. 4° la aumenta de uno a dos tercios en caso de divulgacion,
comercializacion o transmision a terceros, a cualquier titulo, de los datos o informaciones obtenidos”2.

Desde el punto de vista conceptual, las referencias normativas recién promulgadas en Brasil no aportaron un
concepto de “datos electronicos y/o informaticos”. Lo mismo acontecid con respecto a cualquiera de las
herramientas con las que pueda ser instrumentalizada la infraccién, sin que haya un catdlogo o cualquier
descripcion adecuada.

Ademas de eso, la Ley 12.737/2012 introduce — afiadiéndole al art. 298 del CPbras, que trata de la falsificacion de
documentos particulares — apenas la equiparacion de las tarjetas de crédito y débito a documentos particulares, sin
todavia alcanzar figuras de alteracién, borrado o supresién no autorizadas de datos o informacién electrénica o
informatica que produzca la inautenticidad de los documentos.

La misma ley hizo sumar en el Art. 154-A del CPbras la criminalizacién genérica dela produccion, ofrecimiento,
distribucion, venta o difusién de dispositivos o programas de computacion que permitan la practica de la invasion de

"“Invas&o de dispositivo informatico: Art. 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagées sem
autorizagao expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

2 Art. 154-A: § 32 Se da invasdo resultar a obtengdo de contetido de comunicagoes eletronicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou 0 controle remoto n&o autorizado do dispositivo invadido: Pena -
reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

§ 42 Na hipétese do § 32, aumenta-se a pena de um a dois tergos se houver divulgagdo, comercializagdo ou transmisséo a
terceiro, a qualquer titulo, dos dados ou informagdes obtidos.
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dispositivo informatico: “§ 1°: en la misma pena incurre quien produce, ofrece, distribuye, vende o difunde dispositivo
0 programa de computacion con el intuito de permitir la practica de la conducta definida en el caput™.

En su § 1°, el art. 154-A penaliza también la distribucion, pero sin acceder a la figura de los delitos de posesién de
cualquier instrumento que venga a ser utilizado en la infraccion.

En cuanto a la tutela penal de la intimidad, no hay prevision especifica de control “ex ante” de las informaciones
sobre el consumidor. El Cédigo brasilefio de Defensa del Consumidor (CDC), en los arts. 43 y ss., regula
genéricamente el manejo “ex post” de los registros. La Ley 12.414/2011 disciplina la formacién y consulta a los
bancos de datos con informaciones de adimplemento, de personas naturales o de personas juridicas, para la
formacién del historial crediticio, protegiendo al consumidor solamente en el ambito de responsabilidad civil. EI CDC
se concentra en la verificacién de los abusos de relaciones de consumo (art. 37, § 2°, CDC), especialmente en
relacién a los cookies transmitidos sin autorizacién y conocimiento del cliente, derivando del principio constitucional
de proteccion de la privacidad (art. 5°, X, CF) sanciones compensatorias (arts. 43, 59, 72, 73 del CDC, ademas del
art. 129, Caédigo Civil brasilefio). Sin embargo, el ordenamiento juridico brasilefio deja de prever la debida
informacion a los consumidores sobre la identidad y manejo de los datos personales. La misma omisién se percibe
en relacion a la ausencia de regulacion de las politicas de privacidad o manejo de informaciones personales en
websites.

En términos genéricos, el Cddigo brasilefio de Defensa del Consumidor (Ley 8.079/90 - CDC), en su art. 72,
prescribe la conducta genérica de ‘impedir o dificultar el acceso del consumidor a las informaciones que sobre él
consten de ‘cadastros’, banco de datos, fichas y registros. Pena Detencion de seis meses a un afio o multa”. El art.
73, a su vez, también del CDC, prescribe: “dejar de corregir inmediatamente informacién sobre consumidor
constante de ‘cadastro’, banco de datos, fichas o registros que sabe o deberia saber se inexacta. Pena Detencion
de seis meses a un afio o multa”.

La transferencia y distribucion ilegales de datos privados no es tipificada en las leyes penales brasilefias. En cuanto
a esas conductas tipicas, el CPbras penaliza los crimenes contra la inviolabilidad de correspondencia y los crimenes
contra la inviolabilidad de secretos: 151, Il (violacién de comunicacién telegrafica, radioeléctrica o telefonica), 152
(correspondencia comercial), 153 (divulgacién de secreto), 154 (violacion de secreto profesional) y el recién creado
tipo penal de invasién de dispositivo informatico, 154-A, § 1°.

La Ley complementaria 105/2001 regula el secreto de operaciones de instituciones financieras. En su art. 4°
determina que la quiebra del secreto puede ser determinada en casos de verificacion de un eventual ilicito, en
cualquier fase procesal, especialmente cuando esté vinculado a delitos de terrorismo, trafico de estupefacientes o
armas, extorsion mediante secuestro, contra el sistema financiero nacional, contra la Administracion Publica, el
orden fiscal o la seguridad social, blanqueo de capitales o practicado por organizaciones criminales. La quiebra del
secreto se orienta por la esencialidad de los datos para la investigacion, ademas de la demonstracidn de urgencia
para la obtencién de informaciones.

3 Art. 154-A: § 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta definida no caput.
4 “Cadastro” = registro.
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El art. 10 de la misma Ley criminaliza la quiebra fuera de las hipétesis legales, con pena de reclusion de uno a
cuatro afios, sin prejuicio de las otras sanciones penales. En su art. 11, la ley complementaria prescribe la
responsabilidad personal de servidor publico que haga uso indebido de esas informaciones.

En la interpretacidon de las leyes en Brasil, las libertades individuales no gozan de proteccién absoluta. La
razonabilidad de la quiebra depende del potencial de peligro de la conducta, basando la decision en las reglas de
proporcionalidad y oportunidad procesal, ademas de su consecuente demonstracion de su pertinencia a la
investigacion procesal. Las cortes supremas, en juzgados recientes, decidieron, p. €j., que meros indicios de
practicas de blanqueo de capitales en los informes de la Unidad de Inteligencia Financiera (el COAF) no bastarian
para la aceptacion de la denuncia.

En los supuestos de ejercicio profesional es presupuesto objetivo la percepcion de justa causa, que en lo que toca a
los abogados es establecido por el Tribunal de Etica y Disciplina del Consejo Brasilefio de Abogados y reglado en el
art. 25 de la Ley 8.906/1994, el Cédigo de Etica y Disciplina, que establece que el secreto no ultrapasa eventuales
amenazas que vaya a sufrir el abogado por parte de su cliente, ni incluso los limites de interés de la causa en
cuestion.

En el ambito de la regulacion profesional, su actuacién en Brasil esta constitucionalmente protegida por el “secreto
profesional”. Tipifica el CPbras la violacion de secreto profesionals, en su art. 154, ademas del art. 207, del Cédigo
de Proceso Penal, que tutela la proteccion al secreto profesional por medio de la prohibicion de deponer en juicio a
las personas que deban mantener secreto en razén de su rol en cuanto profesional. Esos derechos son
constitucionalmente asegurados en el art. 5°, incisos XlIl e XIV - libertad de ejercicio profesional y proteccion del
secreto de fuente de informaciones en razén del ejercicio profesional. Sin embargo, desde una perspectiva
conceptual, hace solamente referencias genéricas a los vinculos entre el hecho delictivo y el ejercicio de la funcion
profesional, sin mayores detalles o discriminacién entre las distintas categorias. En términos generales, en Brasil
aun sigue siendo valida la idea de que los ciberdelitos, en su mayoria, se consideran crimenes impropiamente
informaticos, manejados en la dogmatica juridico-penal conforme a las normas del CPbras.

La proteccion de los datos se encuentra prevista en la legislacion brasilefia de forma genérica. El art. 154-A del
CPbras penaliza la obtencién (§ 3°) de datos y su eventual comercializacién (§ 4°). El Estatuto del Nifio y del
Adolescente, abajo descripto, también prescribe semejantes conductas en su art. 241-B. Pero una vez mas no hay
previsiones direccionadas a determinadas categorias de personas.

El procesamiento ilegal de datos personales y privados no tiene recepcion en nuestras leyes penales. En lo que toca
al robo de identidad y sus formas y usos especificos, aunque el CPbras no traiga la caracterizacién de un delito
especifico, la conducta es punible como delito de naturaleza patrimonial, en sus formas tradicionales.

Ya en las figuras tipicas de los arts. 240 y 241 del ECAS recibe la pornografia infantil prevision especifica,
discriminando la transmisién, la disposicion, acceso intencional en Internet, pero sin previsién especifica con

5 Violagdo do segredo profissional: Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo de fungao,
ministério, oficio ou profissdo, e cuja revelagdo possa produzir dano a outrem: Pena - detengdo, de trés meses a um ano, ou
multa.

6 Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornogréfica,
envolvendo crianga ou adolescente: (Redacéo dada pela Lei n® 11.829, de 2008). Pena - recluséo, de 4 (quatro) a 8 (oito) anos,
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e multa. (Redacéo dada pela Lei n® 11.829, de 2008). § 12 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou
de qualquer modo intermedeia a participagdo de crianga ou adolescente nas cenas referidas no caput deste artigo, ou ainda
quem com esses contracena. (Redacédo dada pela Lei n® 11.829, de 2008). § 2¢ Aumenta-se a pena de 1/3 (um tergo) se o
agente comete o crime: (Redac8o dada pela Lei n® 11.829, de 2008). | — no exercicio de cargo ou fungdo publica ou a pretexto
de exercé-la; (Redacédo dada pela Lei n® 11.829, de 2008). Il — prevalecendo-se de relagdes domésticas, de coabitagdo ou de
hospitalidade; ou (Redacéo dada pela Lei n° 11.829, de 2008). lll — prevalecendo-se de relagdes de parentesco consangiineo
ou afim até o terceiro grau, ou por adogéo, de tutor, curador, preceptor, empregador da vitima ou de quem, a qualquer outro
titulo, tenha autoridade sobre ela, ou com seu consentimento. (Incluido pela Lei n® 11.829, de 2008).

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente: (Redacéo dada pela Lei n® 11.829, de 2008). Pena - recluso, de 4 (quatro) a 8 (oito) anos,
e multa. (Redacéo dada pela Lei n° 11.829, de 2008).

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de
sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente: (Incluido pela Lei n® 11.829, de 2008). Pena - recluséo, de 3 (trés) a 6 (seis) anos, e
multa. (Incluido pela Lei n° 11.829, de 2008). § 12 Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de 2008). | -
assegura 0s meios ou servicos para o armazenamento das fotografias, cenas ou imagens de que trata o caputdeste
artigo; (Incluido pela Lei n° 11.829, de 2008). Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.(Incluido pela Lei n® 11.829, de 2008). § 22 As condutas
tipificadas nos incisos | e Il do § 12 deste artigo s@o puniveis quando o responsavel legal pela prestagéo do servigo, oficialmente
notificado, deixa de desabilitar o acesso ao conteudo ilicito de que trata o caput deste artigo. (Incluido pela Lei n® 11.829, de
2008

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de registro que contenha cena de
sexo explicito ou pornografica envolvendo crianga ou adolescente: (Incluido pela Lei n® 11.829, de 2008). Pena - reclus&o, de 1
(um) a 4 (quatro) anos, e multa. (Incluido pela Lei n® 11.829, de 2008). § 12 A pena é diminuida de 1 (um) a 2/3 (dois tergos) se
de pequena quantidade o material a que se refere o caput deste artigo. (Incluido pela Lei n® 11.829, de 2008). § 22 N&o ha crime
se a posse ou o armazenamento tem a finalidade de comunicar as autoridades competentes a ocorréncia das condutas descritas
nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicagao for feita por: (Incluido pela Lei n® 11.829, de 2008). | -
agente publico no exercicio de suas fungdes; (Incluido pela Lei n® 11.829, de 2008). Il — membro de entidade, legalmente
constituida, que inclua, entre suas finalidades institucionais, o recebimento, o processamento e o encaminhamento de noticia dos
crimes referidos neste paragrafo; (Incluido pela Lei n° 11.829, de 2008). lll - representante legal e funcionarios responsaveis de
provedor de acesso ou servigo prestado por meio de rede de computadores, até o recebimento do material relativo a noticia feita
a autoridade policial, ao Ministério Publico ou ao Poder Judiciario. (Incluido pela Lei n® 11.829, de 2008). § 32 As pessoas
referidas no § 22 deste artigo deverdo manter sob sigilo o material ilicito referido. (Incluido pela Lei n® 11.829, de 2008)

Art. 241-C. Simular a participagdo de crianga ou adolescente em cena de sexo explicito ou pornografica por meio de
adulteragdo, montagem ou modificag&o de fotografia, video ou qualquer outra forma de representag&o visual: (Incluido pela Lei n°
11.829, de 2008). Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n® 11.829, de 2008). Paragrafo tnico.
Incorre nas mesmas penas quem vende, expde a venda, disponibiliza, distribui, publica ou divulga por qualquer meio, adquire,
possui ou armazena o material produzido na forma do caput deste artigo. (Incluido pela Lei n° 11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagéo, crianga, com o fim de com ela praticar
ato libidinoso:(Incluido pela Lei n® 11.829, de 2008). Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n°
11.829, de 2008). Paragrafo Gnico. Nas mesmas penas incorre quem: (Incluido pela Lei n° 11.829, de 2008). | - facilita ou induz
0 acesso a crianga de material contendo cena de sexo explicito ou pornografica com o fim de com ela praticar ato
libidinoso;(Incluido pela Lei n® 11.829, de 2008). II - pratica as condutas descritas no caput deste artigo com o fim de induzir
crianca a se exibir de forma pornografica ou sexualmente explicita.(Incluido pela Lei n® 11.829, de 2008).
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respecto a la exportacién de los datos o cualquier posibilidad de orden judicial para que los jueces puedan ordenar
que sean borrados los archivos o inclusivo embargados los instrumentos concernientes a la pornografia infantil
colocada en sistemas informaticos.

En los delitos contra la autodeterminacion sexual, hay figuras que protegen la condicion del menor (criterio
normativo: victimas mayores de 14 afios y menores de 18 afios) desde su especial condicion de “vulnerable”.

Aunque no haga mencion expresa a la pornografia virtual, la discusion més frecuente en Brasil se dedica a los
limites entre la libertad de expresion artistica y la caracterizacién de lo pornografico, aunque haya el intento de
definicion en el art. 241-E: “para efecto de los crimenes previstos en esta Ley, la expresion ‘escena de sexo explicito
0 pornogréfica’ comprende cualquier situacién que envuelva a un nifio o adolescente en actividades sexuales
explicitas, reales o simuladas, o exhibicion de los oérganos genitales de un nifio o adolescente para fines
primordialmente sexuales”. Las leyes penales brasilefias no hacen mencién a la exclusién de responsabilidad en
caso de personas que, sin advertencia previa, accedan a pornografia infantil en websites.

En general, la interpretacion de la normativa sobre pornografia infantil y el ECA se evidencia de forma un tanto
controvertida, una vez que se establece el primado de la proteccion integral solamente a personas menores de 14
(catorce) afios, dejando de atribuir relevancia penal al sexual intercourse con consentimiento entre mayores de 14
afios. A su vez, el ECA se orienta por la proteccién integral a menores de 18 (dieciocho) afios, lo que puede llegar a
ser interpretado como una confusion desde la aplicacion de lo que seria pornografia infantil (habiendo
consentimiento en la relacién, pero no en la publicacién de datos sobre personas de esta faja etaria). Esta
interpretacién trae dudas en la doctrina en lo que concierne a la legitimidad de delitos de pornografia virtual o
simulada, considerandose que no habria, en semejantes situaciones, una victima real.

Ni el anonimato en el envio en el manejo de material por las TIC, ni incluso el cyber-bullying, cyber-stalking o cyber-
grooming llegan a tener previsién especifica. Tampoco hay prevision especifica para el espionaje industrial,
criminalizacién de actos cometidos practicados en el mundo virtual. Los delitos de non-compliance e infraccion del
deber de colaboracion siguen sin prevision en nuestro ordenamiento. La regulacién penal de la recogida de datos no
hace referencia al empleo de las TICs.

En lo que respecta a la violacién de propiedad, la incriminacién se da igualmente a partir de las formas tradicionales
de defraudacion, sin prevision especifica cuanto al uso de las TICs. Nuestro ordenamiento lo hace por medio del art.
12 y parrafos de la Ley 9.609/1998: “violar derecho de autor de programas de computacion. Pena Detencion de seis
meses a dos afios o multa. § 1°. Si de la violacién consistiera reproduccion, por cualquier medio, de programa de
computacion, total o parcialmente, para fines de comercio, sin autorizacion expresa del autor o de quien lo
represente. Pena: Reclusion de uno a cuatro afios y multa”.

Hay un website en el que se puede acceder a informaciones y andlisis estadisticos mas detallados:
http://www.cert.br/stats/incidentes/, cuya manutencién es de responsabilidad del CERT.br, Grupo de Respuesta a
Incidentes de Seguridad para la Internet brasilefia. Sin embargo, no hay estadisticas oficiales sobre semejantes
denuncias. Hay solamente verificaciones no-oficiales.

Las encuestas no contemplan victimizacion en ciberdelitos.

Ni la Policia ni la Fiscalia disponen de unidad de delitos informaticos. Debe tenerse en cuenta, sin embargo, que la
Policia Civil de Sao Paulo mantiene el DCS — Departamento de Comunicacién Social, responsable por investigar
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crimenes cometidos por medio de recursos informaticos, pero sin atribuciones administrativas oficiales, apenas
basado en la aplicacion del Codigo de Proceso Penal, en su art. 6° e incisos.

En las instituciones de ensefianza brasilefias no hay todavia cursos especificos sobre ciberdelito. Y, a pesar de no
ser objeto de capacitaciéon obligatoria, en la actualidad se estdn incrementando los cursos de capacitacion vy
formacién en materia de criminalidad informatica.

En la Fiscalia Federal funciona el “Grupo de Trabajo para el Enfrentamiento de los Crimenes Cibernéticos”,
especialmente pornografia infantil y racismo cometido por medio de internet, que se orienta por algunas directrices
basicas: especializacion de los miembros de la Fiscalia, creacion de nucleos regionales para el auxilio en las
investigaciones de crimenes cibernéticos, implementacion de una base nacional de datos sobre las denuncias,
verificacion de las dificultades encontradas por la Fiscalia en la persecucion penal, proposicion de nuevos modelos
de actuacion’.

A pesar de eso, el robo de identidad online (incluido el phishing y el trafico online de informacién sobre falsa
identidad), Hacking (intrusion ilegal en sistemas informaticos), Cédigo malicioso (gusanos, virus, malware y
spyware), Interceptacién ilegal de datos informaticos, Comisién online de delitos contra la propiedad intelectual,
trafico online de pornografia infantil y dafo intencional de datos o sistemas informaticos ocurren con mucha
frecuencia en Brasil.

" Fuente: http://2ccr.pgr.mpf.gov.br/coordenacao/grupos-de-trabalho/combate-crimes-cirberneticos/sobre
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